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Disclaimer

● Wir versuchen technische Details mit Humor zu erklären. Dabei bleiben 
Feinheiten etwas auf der Strecke - nehmt den Talk also als Inspiration und 
nicht als Nachschlagewerk

● Wir betreiben einen IXP, wir haben eine Meinung, diese kann hier einfließen, 
macht euch euer eigenes Bild

● Beispiele sind in IPv6, früher gab es mal IPv4, aber es ist halt 2023. Alles was 
wir erzählen gilt für beide Protokolle

● Wir sind im Abendprogramm angekommen, es folgen also ein paar flache 
Witze
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Fragen wir AI
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https://docs.google.com/file/d/1D-UQvW1e_gZmYkr4P3OriS7jZ7hOHwkx/preview


Who?

5

Sebastian Neuner

● 9er@chaos.social
● @neunerseb
● Backboneklempner bei 

BelWü
● GPN-NOC/Selfnet/…
● spätzle-ix.de
● neuner@stuttgart-ix.de

Moritz Frenzel

● momo@chaos.social
● @momorientes
● CEO @ Globalways
● Board Member & PC Chair @ 

DENOG e.V.
● spätzle-ix.de
● moritz@stuttgart-ix.de



Agenda

● Was ist Internet?
● Wie kriege ich Internet?
● Wo tausche ich Internet?
● Warum tausche ich Internet?
● Stuttgart-IX Nähkästchen
● Grundsätzliche Überlegungen zu IXPs
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Was ist Internet?

7Icons: flaticon.com

2001:db8::123/64 2001:db8::1/64
2001:db8:c0ff:ee::1/128



Was ist Internet?

8Icons: flaticon.com

2001:db8::123/64 2001:db8::1/64
2001:db8:c0f:fe::1/128

Route Next-Hop

2001:db8::/64 direct via eth0

::0/0 2001:db8::1

Route Next-Hop

2001:db8::/64 direct via LAN

::0/0 WAN interface



Was passiert nach dem Router?
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AS65000

Internet



“Das Internet” gibt’s gar nicht!

10Image: knowyourmeme.com



Es gibt gar kein Internet!
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AS65000 AS65123



Ich will aber Internet!
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Internet bauen
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AS65000

AS65123 AS65069

AS65042

AS65023



Private Network Interconnect (PNI)

Toll:

● Keine Dritte Partei
● Kapazität und Auslastung beider Seiten 

bekannt

Nicht so toll:

● Skaliert halt nicht
● Ziemlich teuer
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AS65123

AS65000



Gotta catch ‘em all!

15Icons: flaticon.com, nicepng.com



Internet Exchange Point (IXP)
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AS65000 AS65069

Icons: flaticon.com

Ethernet Switch

AS65123



Der ISP vom ISP
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ISP ISP CDN

Transit

Rest der Welt

Icons: flaticon.com
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Gotta catch ‘em all!
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Nochmal mit BGP
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ISP
AS65000

Icons: flaticon.com

CDN
AS65123

“hier ist 2001:db8:c0ff:ee::/64”

Prefix localpref AS-Path

PNI 2001:db8:c0ff:ee::/64 100 65123

AS65000 Routing Table



Nochmal mit BGP
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ISP
AS65000

Icons: flaticon.com

CDN
AS65123

“hier ist 2001:db8:c0ff:ee::/64”

Prefix localpref AS-Path

PNI 2001:db8:c0ff:ee::/64 100 65123

Transit 2001:db8:c0ff:ee::/64 100 65069 65123

Transit
AS65069

“hier ist 2001:db8:c0ff:ee::/64”

AS65000 Routing Table



Nochmal mit BGP
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ISP
AS65000

Icons: flaticon.com

CDN
AS65123

“hier ist 2001:db8:c0ff:ee::/64”

Prefix localpref AS-Path

PNI 2001:db8:c0ff:ee::/64 100 65123

IXP 2001:db8:c0ff:ee::/64 100 65123

Transit 2001:db8:c0ff:ee::/64 100 65069 65123

AS65000 Routing Table



Nochmal mit BGP
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ISP
AS65000

Icons: flaticon.com

CDN
AS65123

“hier ist 2001:db8:c0ff:ee::/64”

Prefix localpref AS-Path

PNI 2001:db8:c0ff:ee::/64 200 65123

IXP 2001:db8:c0ff:ee::/64 100 65123

Transit 2001:db8:c0ff:ee::/64 100 65069 65123

AS65000 Routing Table



Zwischenfazit

● Das Internet™ gibt es nicht
● Man muss es sich irgendwie zusammen sammeln
● Direkte Verbindungen sind gut
● Tradeoff: Bandbreite und Güte vs. Skalierbarkeit und Kosten
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Alles zusammenkleben
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Peer

Kunde

🦄

Transit

eigene R
outen

alle R
outen

eigene R
outen

alle R
outen

eigene Routen

eigene Routen

eigene Routen

alle Routen

● meine Präfixe
● Präfixe meiner Kunden

● “Full Table”
● “Default Free Zone”
● alles halt

Legende

Icons: flaticon.com



Wie kriege ich mein eigenes Stück Internet?

25Image: ripe.net

2001:db8::/48 AS65000
IP Adressen AS Nummer



Wie kriege ich mein eigenes Stück Internet?
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Internet Assigned Numbers Authority

Regional Internet Registry

Local Internet Registry



Wie kriege ich mein eigenes Stück Internet?

27Image: ripe.net



Wie kriege ich mein eigenes Stück Internet?
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IANA

RIR

LIR

IANA

Réseaux IP Européenes

🦄 Internet GmbH



Wie kriege ich mein eigenes Stück Internet?
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IANA

RIPE

🦄 Internet GmbH

2001:db8::/32
AS65000 - ASS65534

2001:db8::/48
AS65000



Wie kriege ich mein eigenes Stück Internet?
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IANA

RIPE

🦄 Internet GmbH

2001:db8::/32
AS65000 - ASS65534

2001:db8::/48
AS65000

Achievement Unlocked
Prefix und AS-Nummer erhalten

Icons: flaticon.com



Wie kriege ich mein eigenes Stück Internet?
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IANA

RIPE

🦄 Internet GmbH

User

2001:db8::/32
AS65000 - ASS65534

2001:db8::/48
AS65000

2001:db8::/64

Icons: flaticon.com



OK, jetzt aber tauschen!
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prefix prefix



Warum Peering?
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Tier 2

Tier 1 Tier 1

Tier 2

ISP ISP
Beispiel:
ISPs sind kein direkter Kunde der Tier 1
⇒ Lösungsweg ggf. lang und steinig



Warum Peering?
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Tier 2

Tier 1 Tier 1

Tier 2

ISP ISP

Vorteile
● kurze Wege (Latenz, MTBF)
● kurzer Draht (“da ist Packet Loss, 

könnt ihr mal gucken?”)
● günstiger (YMMV)
● Sicherheit/Datenschutz



Internet tauschen
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ISP

Icons: flaticon.com

Ethernet Switch

Announcement
2001:db8::/32

Traffic zu
2001:db8::/32

“Direktes Peering”

CDN



Internet tauschen (via Route Server)
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ISP

Icons: flaticon.com

Ethernet Switch

Route Server (RS)

Traffic zu
2001:db8::/32

Announcements

CDN



Mit wem tauschen?
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Woraus besteht ein IXP?

38Icons: flaticon.com



Woraus besteht ein IXP?

Außerdem noch:

● Monitoring
● IXP Portal (z.B. für flow analyse) 
● Looking Glass
● Bisschen Webserver und so
● (Route Collector)
● (CDN caches)
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Wie ist das in Stuttgart?

● Gegründet 2005
● 2020 nach ca. 5 Jahren Dornröschenschlaf neu Aufgesetzt
● Betrieben von einem Team von Ehrenamtlichen (ca. 6 Leute)
● 29 Peers

○ 875GBit/s Kapazität
○ 5x 1G, 27x 10G, 6x100G Ports

● 122GBit/s Peak
● 3 Racks Hardware

○ ~7kW Stromverbrauch
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Stuttgart-IX Racks

Switch

USV

Router 

Spare-Parts 
ODFs

48x SFP+, 4x QSFP28

64x QSFP28 

Whitebox/
Custom

 18 Server
(9HE)

32x QSFP28

Name Vendor
4 Server (8HE)

r2.1

Name Vendor
2 Server (2HE)

r3.3 r1.5

Name Vendor

 8 Server
(8HE)

OOB (serial)

32x QSFP+/28 

MeetMe

Server #1
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48x SFP+, 4x QSFP28

Server #2

48x RJ45  4x SFP+

Cam



Wie viel IXP braucht es?

● IXPs sind ein wichtiger Teil des Internets
○ direktere Verbindungen
○ bessere Latenzen
○ Regionale Martkplätze

● Diversität trägt zu Resilienz des Internets bei
● IXPs haben hohe Verantwortung, professioneller Betrieb ist wichtig
● Ein IXP pro Dorf ist vermutlich zu viel
● Ein IXP pro Land vermutlich zu wenig
● Meinung: Regionale, voneinander technisch und organisatorisch 

unabhängige IXPs sind gut für das Internet, Konglomerate sind schädlich
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Was ist remote peering?
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ISP

Peering LAN 
Frankfurt

Peering LAN
NYC

Peer

Verbindung des IXP 
Betreibers

Gleichs L2 Segment

Icons: flaticon.com



Ist das jetzt gut? (Achtung: Meinung)

● Durch das gleiche L2 Segment ist die Entfernung des Peers nur durch Latenz 
sichtbar

○ kein “Transit AS” im BGP Sichtbar
○ kein Hop im Traceroute

● Remote Peering hebelt alle mechanismen des Internets zur optimalen 
Routenfindung aus

● Man kann das trotzdem lösen, es bedarf jedoch manueller Anpassungen und 
expliziter Recherche je Peer/IXP

● Kapazität, geographischer Verlauf und Redundanz  zwischen den Metros sind 
nur für den IXP ersichtlich
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Fragen? Meinungen?
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www.spätzle-ix.de


